Workshop pa Syddansk Universitet
Digital Signatur for studerende
15. februar 2005

Deltagerantallet til workshoppen naede op pa 55 personer, hvilket betragtes som meget tilfredsstillende.
Workshoppen blev indledt klokken 09:00 med gennemgang af dagens agenda.

Glenn Leervad-Bjgrn lagde, med fremlaegning af baggrunden for projektet og dermed naerveerende
workshop, op til dagens oplaegsholdere.

Der blev dagen igennem, i forbindelse med de forskellige oplaeg, vist stor interesse for, savel de enkelte
opleegsholderes fremlaegninger, som projektet som helhed.
Dette kom til udtryk gennem meget kvalificerede spargsmal og kommentarer, madet igennem.

Workshoppen blev afrundet med paneldiskussion / spgrgerunde, med udgangspunkt i de emner, der var
blevet samlet op dagen igennem.

Det herskede ved afslutningsdebatten ingen tvivl om, at deltagerne p& workshoppen kunne have brugt
betydeligt mere tid i forbindelse med diskussion af de fremhaevede emner.

Opsummering

Som opsummering pa dagens oplaeg, afsluttede workshoppen med diskussionsforum, hvor workshoppens
deltagere sammen med oplaegsholderne, gennem en spgrgerunde, i store traek fik klarlagt de eventuelle
problemstillinger, der kan teenkes i relation til de pa workshoppen fundne fokusomrader.

Mobilitet

Dokumenthandtering

Lokal kontra offentlig log-on med Digital Signatur
Flere typer certifikater

Vil de studerende benytte Digital Signatur

+ + + + +

Der blev blandt workshoppens deltageretilslutning til, at lasninger i relation til projekt Digital Signatur for
studerende ikke udelukkende skal holdes pa et universitetsniveau.

Der var ligeledes opbakning til, at den Digitale Signatur med fordel vil kunne introduceres pa et tidligt stadie i
uddannelsessystemet.

Det fremgik dog klart, med udgangspunkt i de fundne fokusomrader, at der vil stade yderligere opgaver til,
der skal gennemarbejdes og lgses, inden et decideret projekt om ibrugtagning af den Digitale Signatur kan
iveerkseettes.

| det falgende vil fokusomraderne fra workshoppen blive gennemgaet og prioriteret.
For overskuelighedens skyld, har jeg i samarbejde med Glenn Leervad-Bjgrn og Klaus Kilt (Aalborg
Universitet) tilladt mig at samle nogle af fokusomraderne under samme overskrift.




Mobilitet / medie

Der blev pa workshoppen fremlagt forskellige lgsninger pa mobilitetsproblematikken.

De foreslaede lgsninger til mobilitetsproblemet var cd-kort, chipkort med kryptochip, USB-token med
kryptochip og en centralt signaturserver. Der var enighed om at Igsningen skal findes i en afvejning mellem:

mediepriser

implementeringspris

mulighederne for teknisk at implementere Igsningen pa uddannelsesinstitutioner
de studerendes behov .

PN PE

Ad. 1. Mediepriser

Mediepriserne varierer fra neesten nul ved en central signaturserver og til 2-300 pr. studerende ved
anvendelse af USB-token med kryptochip. Valg af medie vil derfor ogsa afhaenge af om mediet kan
anvendes til alternative formal, herunder adgangskort, og om finansieringen af mediet kan spredes over flere
uddannelsesinstitutioner eller andre offentlige myndigheder eller private virksomheder.

Ad. 2. Implementeringspris

| implementeringsprisen pa institutionerne vil der veere minimal forskel for cd-kort, chipkort og USB-token,
men det er kan paregnes en vaesentlig medfinansiering, hvis der skal etableres en central signaturserver.
Hvis lgsningen med den centrale signaturserver skal vaere anvendelig uden for det lukkede universitetsmiljg,
skal der paregnes lgbende driftsomkostninger til udseendelse af f.eks. sms med tidsbegreensede
engangskoder til de studerende.

Ad. 3. Mulighed for at etablere lgsningen p& uddannelsesinstitutionerne

Den centrale signaturserver vil umiddelbart veere den mindst problematiske at etablere, idet den ikke stiller
krav til den hardware, der anvendes pa uddannelsesinstitutionen. Cd-kortet kreever cd-rom drev, chipkort
kreever chipkortleeser og USB-token kreever USB-port. Der er ikke lavet en analyse af alle institutioner, men
det er pa forhand givet, at ingen af medierne umiddelbart kan tages i anvendelse pa alle institutionerne. Det
skyldes enten manglende chipkortleesere eller at der er implementeret terminallgsninger, der ikke har cd-rom
drev og USB-port.

Ad. 4. De studerendes behov

De studerendes behov er behovet for at kunne anvende den digitale signatur pd uddannelsesinstitutionen og
andre steder, primeert i pd hjemme-pc’en. Umiddelbart vil cd-kort og USB-token tilfredsstille dette behov
bedst, idet det meget sandsynligt ikke kreever opgradering af det udstyr den studerende har. Chipkortet
kraever en kortlaeser, hvad de feerreste studerende har i forvejen og den centrale serverlgsning vil kun med
f.eks. tidsbegreensede engangskoder via sms kunne opfylde behovet. Og i sidst naevnte Igsning er det en
forudsaetning, at den studerende har en mobiltelefon.

Relaterede punkter, der har relation til mobilitet er "Lokal kontra offentlig log-on med Digital Signatur”
og "Flere typer certifikater”.

De er teet forbundne, idet etablering af lokal log-on sandsynligvis vil kraeve implementeringen af en slags
studie- eller uddannelsescertifikat. Om det vil veere hensigtsmeessigt med lokal log-on, herunder
implementering af et seerligt certifikat afheenger meget af gnsket om at etablere en central signaturserver og
de studerendes eventuelle gnske om at have et saerskilt uddannelsescertifikat — se behandlingen af dette
spgrgsmal nedenfor.

Spegrgsmalet om flere typer certifikater har dog ogsa et andet vaesentligt aspekt. En Digital Signatur (officielt
OCES cetrtifikat) kan erhverves, safremt ansggeren har dansk CPR nummer. | sammenhasng med
benyttelse af Digital Signatur til identifikation af studerende pa uddannelsesinstitutioner i Danmark, kan dette
udggre et problem, for de mange udenlandske studerende der er indskrevet pd uddannelsesinstitutioner i
Danmark. Det blev p& workshoppen diskuteret, om der for denne gruppe studerende kunne veere en
mulighed, at benytte en form for medarbejdersignatur, i forhold til identifikation overfor
uddannelsesinstitutionen.

Digital signatur og sammenhaengen med rettighedsstyring blev ogsa behandlet pa workshoppen. Der var
saledes stor interesse for at der etableres en teet kontakt til projektgruppen, der arbejder med CAS og
grupperolledatabase. Skal den digitale signatur kunne anvendes pa tveers af uddannelsesinstitutionerne er



det hensigtsmeaessigt, at den studerendes rettigheder findes i en faelles grupperolledatabase. Det skal dog i
sammenhaengen tages i betragtning, at der bag den offentlige Digitale Signatur, allerede i dag ligger en
central database, der via et standardiseret opslag kan konvertere lsbenummeret i certifikatet — det sakaldte
PID-nummer — til et CPR-nummer. Denne Igsning vil kunne udbygges til en slags grupperolle database.

Vil de studerende benytte Digital Signatur ?
Der blev fremsat forslag om, at det kunne vaere formalstjenligt at undersgge, i hvor hgj grad de studerende
gnsker at benytte den Digitale Signatur.

Med dette som udgangspunkt, vil det i relation til naervaerende spgrgsmal, veere naturligt at projektet som
udgangspunkt, ud fra en samfundsmaessig politisk betragtning — anser Digital Signatur, som et veerktgj man
fra centralt hold har besluttet skal udbredes, og derfor ikke, i projektet, udelukkende fokuserer pa holdninger.

Et hurtigt blik p& statistikken viser ogsa, at brugen af Digital Signatur er steget, i takt med at der etableres
flere steder hvor den Digitale Signatur kan benyttes, hvorfor det med udgangspunkt i dette faktum, kan veere
fornuftigt at se pa udviklingen af Digital Signatur og indhente informationer fra de uddannelsesrelaterede
steder, hvor den Digitale Signatur i dag benyttes. Generelt vurderes det, at det ligesom med de nuveerende
pinkoder, som anvendes pa universiteterne, er det enkelte universitet, der afggr, om de studerende skal
anvende digital signatur eller ej.

Det er dog i den forbindelse vaesentligt at fa belyst, om de studerende vil benytte deres personlige signatur,
som ogsa anvendes hos ToldSkat, SU-styrelsen m.v., eller om de a@nsker en saerskilt signatur til
uddannelsessektoren for ikke at sammenblande privatlivet med studielivet.

STADS og Digital Signatur

| relation til ovennaevnte, blev der efter workshoppen aftalt, at det ville veere fornuftigt at se pa muligheden
for at etablere en alternativ tilgang til STADS for studerende tilknyttet uddannelsesinstitutioner, der benytter
STADS.

Forarbejdet til dette er s smat iveerksat.

Det vil efterfglgende veere muligt at afleese graden af interesse for brugen af Digital Signatur i relation til
brugen af STADS.

Sammenholdes denne information med information fra andre Digital Signatur baserede services i
uddannelsessektoren, vil det veere muligt at fa en ide om, hvor og hvordan det vil veere fornuftigt at binde
resurser i forbindelse med udvikling af Digital Signatur baserede systemer i uddannelsessektoren.

Dokumenthandtering
Det |a allerede inden afholdelsen af workshoppen klart, at der er flere sidelgbende projekter der arbejder
med forskellige sider af dokumenthandtering i forbindelse med Digital Signatur.

Det vil i relation til det videre arbejde med naervaerende projekt, vaere en neerliggende mulighed, at arbejde
sammen med de allerede eksisterende projektgrupper, i relation til udveksling ag erfaringer, og pa leengere
sigt, sammenkaedning af procedurer i forbindelse med brugen af Digital Signatur.

Tilslutning til arbejdsgrupper under projektet " Digital Signatur for studerende”
Bade far, under og efter workshoppen har der veere udvist stor interesse for naervaerende projekt.
Der har dog veeret definitionsmaessig tvivl om projektets ngjagtige malsaetning.

Uagtet denne tvivl, tilkendegav flere af workshoppens deltagere, allerede umiddelbart efter
afslutningsdebatten, gnske om at deltage i det videre arbejde omkring udviklingen af digitalsignatur til brug
for studerende.



Konklusion

Forudsaetningen for gennemfarelse af projekter og pilotprojekter under projekt "digital signatur for
studerende, er at de tiltag der leegges op til skal udggre en gevinst for de studerende, i form af forenkling af
identifikation / tilgang overfor studieadministrative systemer og gerne pa tveers af de forskellige
videregaende uddannelsesinstitutioner.

Med henblik p& at finde den optimale Igsning til, hvordan digital signatur kan anvendes som
adgangsmekanisme m.v., blev det pa workshoppen tydeligt, at der er en reekke problemstillinger, der farst
skal afklares. Der pa baggrund af dette ytret gnske om, at der blev nedsat en projektgruppe med det formal
at klarlaeegge mulighederne for brug af Digital Signatur indenfor uddannelsessektoren. Der blev i denne
sammenhaeng primaert fokuseret pa valg af medie til at bzere den Digitale Signatur og de gkonomiske
konsekvenser i relation til en etablering. Projektgruppen vil desuden have fglgende fokus:

— Undersggelse af udbredelsen og brugen af Digital Signatur i relation til uddannelsessektoren i dag.

— Undersggelse af implementeringsmuligheder i forhold til analyse af det generelle hardwarevalg for
uddannelsesinstitutioner i Danmark. (medvirkende baggrund for medievalg)

— Valg af medie til opbevaring af den Digitale Signatur

— Belysning af anvendelsesmuligheder for de studerende

— Opsamling og yderligere information om "projekt Digital Signatur for studerende” — specielt med
henblik p& at inddrage gymnasiale- og efteruddannelser i projektet.

Interessen for, igennem samarbejde, at forenkle tilggengeligheden til uddannelsessektorens studierelaterede
brugersystemer var pd workshoppen stor.

Der fremkom i relation til naerveerende projekt, adskillige gode forslag til supplerende pilotprojekter til
etablering af muligheder for at anvende den infrastruktur til den digitale signatur, der opbygges:

— Etablering af alternativ tilgang til STADS ved hjeelp af Digital Signatur

— Oprettelse af Digital Signatur veerktgj der igennem personidentifikation, kan veere med til at lette
indberetning karakterer til studieadministrative systemer.

— Fremstilling af basissystemer der ggr det muligt for studerende at benytte den Digitale Signatur for
identifikation / palogning pa interne systemer. (oplaeg til samarbejde med CAS projektgruppen)

— Etablering af system, baseret pa Digital Signatur, der abner mulighed for at studerende kan ansgge
om eksempelvis dispensation og orlov.



