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Agenda

• Introduktion til OCES
• Hvad indeholder aftalen med det offentlige
• Forretningsmodel
• Anvendelsesaftaler
• Certifikat politik

• OCES som fælles sikkerheds infrastruktur
• LRA begrebet
• Certifikattyper
• Certifikat anvendelse
• Lidt om implementering
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Derfor har vi brug for den digitale signatur !

On the Internet, nobody knows
you’re a dog!

(The New Yorker 1993)
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Personfølsomme oplysninger (edag2)
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Videnskabsministeriets aftale med TDC

• OCES certifikattyper:
• Personcertifikater
• Medarbejdercertifikater
• Virksomhedscertifikater

• 4-årig aftale om certifikat-infrastruktur:
• Gratis personcertifikater til alle borgere
• Installationssupport til alle borgere 
• Microsoft- og OpenSource Klienter 
• Drift, vedligehold og udvikling af Certifikat infrastruktur
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Login i statistik-modul
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Problemstillinger i.f.b.m. Digital Signatur

• Tekniske
– Velkendt teknologi men ikke de store erfaringer
– Installation og anvendelse (brugervenlighed)

• Juridiske
– Certifikatpolitik
– Ingen kendelser eller erfaringer

• Organisatoriske
– Manglende erfaringer og høje krav

• "Krav om øget digitalisering"
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• Fastlagt af IT- og Telestyrelsen i samarbejde med 
MVTU

• Selvstændig certifikatpolitik for henhv.

•Person-, Medarbejder- og Virksomhedscertifkater

• Er tilgængelige i PDF format på 
https://www.signatursekretariatet.dk

• I daglig tale kaldet CP og CPS for "Certificate Policy" og 
"Certificate Practice Statement" - uddrag

• Vejledninger fra Signatursekretariatet og 
www.digitalsignatur.dk

OCES Certifikatpolitik
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• Identifikation:
• Personcertifikat (ident. med PID)
• Medarbejdercertifikat (ident. med CVR + medarbejder-id)
• Virksomhedcertifikat(ident. med CVR)

• Navn eller pseudonym 

• PID nummer – intet CPR-nummer

• Evt. e-mail adresse

• Gyldighedsperiode

• Henvisning til spærreliste

• Henvisning til certifikatpolitik

Uddrag af certifikatindhold
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Certifikattyper

• Personcertifikater
–  Privatpersoner (borgere)
–  Identificeret ved PID

• Medarbejdercertifikater
–  Fysiske personer tilknyttet en organisation
–  Identificeret ved CVR + RID

• Virksomhedscertifikater
–  Processer / Maskiner i organisation
–  Identificeret ved CVR + UID
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Certifikat visning - fysisk "nøgle" fil på pc

-----BEGIN CERTIFICATE-----

MIIFSjCCBDKgAwIBAgIEPkr3lzANBgkqhkiG9w0BAQUFADAxMQswCQYDVQQGEwJE

SzEMMAoGA1UEChMDVERDMRQwEgYDVQQDEwtUREMgT0NFUyBDQTAeFw0wMzExMDMw

NzI0NDZaFw0wNTExMDMwNzU0NDZaMIGRMQswCQYDVQQGEwJESzEvMC0GA1UEChQm

VERDIFRPVEFMTNhTTklOR0VSIEEvUyAvLyBDVlI6MjU3Njc1MzUxDTALBgNVBAsT

BEVJU1AxQjAZBgNVBAMUElBldGVyIExpbmQgRGFta2rmcjAlBgNVBAUTHkNWUjoy

NTc2NzUzNS1SSUQ6MTA2Njk5OTY3MDIwOTCBnzANBgkqhkiG9w0BAQEFAAOBjQAw

gYkCgYEAuvvBnfqCAUSHZ1YvEvMHFQ6FzNnbpna3sjcRBnwnpjZOxqBS6NHmHlvW

G5idLUsn9TLI3aXIimeeU8UjvaPHgstWU7Yt5239GChfW92R4Kw9yQNoYFvyxp0l

AyfbzyXxpXq95Fjt/V6S3u7yQ3RDHkYbe+4DUjACQ3K8eSwvGisCAwEAAaOCAosw

ggKHMA4GA1UdDwEB/wQEAwID+DArBgNVHRAEJDAigA8yMDAzMTEwMzA3MjQ0NlqB

DzIwMDUxMTAzMDc1NDQ2WjCCATcGA1UdIASCAS4wggEqMIIBJgYKKoFQgSkBAQEC

ATCCARYwLwYIKwYBBQUHAgEWI2h0dHA6Ly93d3cuY2VydGlmaWthdC5kay9yZXBv

c2l0b3J5MIHiBggrBgEFBQcCAjCB1TAKFgNUREMwAwIBARqBxkZvciBhbnZlbmRl

bHNlIGFmIGNlcnRpZmlrYXRldCBn5mxkZXIgT0NFUyB2aWxr5XIsIENQUyBvZyBP

Q0VTIENQLCBkZXIga2FuIGhlbnRlcyBmcmEgd3d3LmNlcnRpZmlrYXQuZGsvcmVw

b3NpdG9yeS4gQmVt5nJrLCBhdCBUREMgZWZ0ZXIgdmlsa+VyZW5lIGhhciBldCBi

ZWdy5m5zZXQgYW5zdmFyIGlmdC4gcHJvZmVzc2lvbmVsbGUgcGFydGVyLjAVBgNV

HREEDjAMgQpwbGRAdGRjLmRrMIGPBgNVHR8EgYcwgYQwSaBHoEWkQzBBMQswCQYD

VQQGEwJESzEMMAoGA1UEChMDVERDMRQwEgYDVQQDEwtUREMgT0NFUyBDQTEOMAwG

A1UEAxMFQ1JMNjMwN6A1oDOGMWh0dHA6Ly9jcmwub2Nlcy5jZXJ0aWZpa2F0LmRr

L29jZXMvMTA0NTEwMDQzOS5jcmwwHwYDVR0jBBgwFoAUYLWF7FZkfhIZJ2cdUBVL

c647+RIwHQYDVR0OBBYEFMOE/F9lbSn1RBYPFg0vgjir/KegMAkGA1UdEwQCMAAw

GQYJKoZIhvZ9B0EABAwwChsEVjYuMAMCA6gwDQYJKoZIhvcNAQEFBQADggEBAC5P

MS2tFLKMep6paR2eHYjfL+TG5yJE0V4+ugRasCiORhBTtkFo2eCFm77tA3o+f6Fi

PjvJjPHVIzj2M/rKFEjyUY+KjtaKzWTECXbBRyH1ahUvvQvEo3t1jDEajZ52V+rq

et7CvT4CHeHhYmtPsj2UYNmvtnLXF//DslC8I4eEBOqqcvwYADaMD4zUGN9ApbXv

vasq+yklly0qKB2GyumKA0KohvTIoMspDmS4sFUGQaxxDkywvF1CmZ4Xe+b7qMNM

yLzBn9Ea6c/cTKvBRO0GBC56I/ZFHoRocgebEwhJ6AELEqZWnNtWfgvwNiXetXP4

GI3Pk6ug69IqAnhtlVA=

-----END CERTIFICATE-----
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Unik mulighed for fælles sikkerhedsløsning

• Ansøgning
– Centraliseret / individuel
– Integration til eksisterende brugeradministrationsapplikation

• Udstedelse
– Fysiske kontra logiske udfordringer
– Pin-kode brev, e-mail
– Medie

• Anvendelse
– e-mail (s/mime Outlook, Groupwise, Notes, eDag2)
– Logon 
– Dokument- og Transaktionssignering
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Fagfunktion i Amt
Bruger af Internetservice der 

forudsætter 
medarbejdercertifikat

Fagfunktion i Amt
Bruger af Internetservice der 

forudsætter 
medarbejdercertifikat

IT/bruger 
administration
LRA til udstedelse af 

medarbjedercertifikater
Eks. Amt

TDC CA 
(nøglecenter)

OCES Digital Signatur 
Services

Betroet trejdepart

Betroet trejdepart

Fagfunktion i Amt
Bruger af Internetservice der 

forudsætter 
medarbejdercertifikat

Fagfunktion i Amt
Bruger af Internetservice der 

forudsætter 
medarbejdercertifikat

Fagfunktion
Bruger af Internetservice der 

forudsætter 
medarbejdercertifikat

Eks. Amt

Fagfunktion i Amt
Bruger af Internetservice der 

forudsætter 
medarbejdercertifikat

Fagfunktion i Amt
Bruger af Internetservice der 

forudsætter 
medarbejdercertifikat

Internet Portal
Eks.: sundhed.dk, med person 

følsomme data

Adgangskontrol
- Kun ét "svært" kodeord

Privat personer
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Oprettelse af Digital Signatur 

LRA'en bestiller en medarbejder signatur
til udvalgte medarbjedere 

Velkomst e-mail sendes til medarbjeder
indeholder et unikt link

Pin-kode brev til post adresse
indeholder en engangs pin kode

*) Indeholder 8 cifret aktiveringskode og 8 cifret spærringskode

Installation af medarbejdersignatur 
medarbejder angive personlig kodeord



06/23/0515

Placering af medarbejdersignatur

Browser 
lokalt

Database

Sst (Citrix)
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Installation af medarbejder signatur



06/23/0517



06/23/0518



06/23/0519



06/23/0520



06/23/0521

Den tekniske løsning hos MS brugeren

Digital signatur

på WWW

Logon på

WWW
Sikker e-mail

MS CAPI

S/MIME SSL/TLS

TDC CSP
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www.tdc.dk  Erhverv  Digital Signatur
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Umiddelbare fordele

• Større sikkerhed end username/password
– Hvor mange password har du?
– Hvor mange deler du password med (ægtefæller inkl.)?
– Hvor mange steder genbruger du password?

• Ét password til mange ting
• Mulighed for single-sign-on
• Langt billigere end username/password

– 10% genudsendelse af passwords?
– 2 minutters administration pr. gemt password?
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Anvendelse

• Modtager systemet bestemmer

– Person signaturer  og/eller

– Medarbejder signaturer
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digte.dk
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telmore.dk
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Sikker e-mail
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Løsningen

• X.509v3 baseret
• Logon decentralt
• Signering decentralt
• understøtter e-mail
• Løsning til medarb.
• Åben infrastruktur

• PBS' egen eTicket
• Logon via banken
• "Signering" via banken
• understøtter ikke e-mail
• Ingen løsning til medarb.
• PBS kontrolleret 

infrastruktur

TDC OCES Net-ID
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Overførsel af årsopgørelse
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Spørgsmål ?
•http://erhverv.tdc.dk/digital
•http://privat.tdc.dk/digital 
•http://www.digitalsignatur.dk


