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Indfgring i analyseprojektet " Digital Signatur for studerende”

Projekt "Digital Signatur for studerende” blev initialiseret i 2004 af Rektorkollegiet og VTU.

Projektet er blevet til med udgangspunkt i regeringens opleeg (projekt Digital Forvaltning - 2001) der lsegger op til
etablering af projekter der med udgangspunkt i Digital Signatur, har til formal at forbedre kommunikationen mellem
borgere og det offentlige.

Med afseet i projekt "Digital Forvaltning” er der igennem de seneste ar gjort betydelige tiltag, i forhold til at
muligggre brugen af Digital Signatur, i forbindelse med kommunikationen mellem borger / virksomheder og den
offentlige sektor.

Et hurtigt blik p& statistikken viser, at brugen af Digital Signatur er steget i takt med at der etableres flere steder
hvor den Digitale Signatur kan benyttes. Det anses derfor, med udgangspunkt i denne positive udvikling, fornuftigt
at indhente informationer fra de uddannelsesrelaterede steder, hvor den digitale signatur i dag benyttes.
Efterfalgende bar der iveerksaettes pilotprojekter med det formal, at afdaekke savel studerendes som
uddannelektorens behov og krav i forhold til anvendelse af Digital Signatur.

Rektorkollegiet og VTU har, med en reekke Digital Signatur projekter indenfor uddannelsessektoren, herunder
projekt "Digital Signatur for studerende” taget fat pa lgsningen af en reekke problemstillinger i forhold til opfyldelse
af de i projekt Digital Forvaltning opstillede krav til en forbedring af kommunikationen mellem den offentlige sektor,
og borgere / virksomheder.

Belysning af "projekt Digital Signatur for studerende”

Neerveerende afsnit belyser med baggrund i ideoplaegget til projekt "Digital Signatur for studerende” af 16.
november 2004 arbejdsgruppens tanker, og danner derved udgangspunkt for de efterfglgende sondringer i
projektet.

Pa baggrund af udviklingen indenfor den digitale infrastruktur, vil det veere logisk at forvente, at studerende i lgbet
af f& ar, vil stille forventning om, pa en enkel made, at kunne tilgd egne uddannelsesrelaterede data, og
uddannelsesinstitutionernes systemer ved hjeelp af den Digitale Signatur, uanset geografisk placering.

Den ggede viden om, savel brug som misbrug af personlige data, og et deraf kommende samfundsmaessig krav
om personlig integritet ved udveksling af, og tilgang til, data via Internettet, stiller store krav i forhold til sikring af
ekstern tilgang til data og systemer, hvorfor kravet til sikker personidentifikation igennem de seneste ar er gget
betydeligt.

De uddannelsesinstitutioner der i dag tillader deres studerende at tilga data og systemer fra Internettet har ofte lgst
opgaven ved at implementere gode og kreative, men ofte lokale sikringssystemer.

Sikringssystemerne er ofte forskellige, og kreever hver isager, at der benyttes en eller anden form for special
applikation eller et plug-in, for at opna adgang.

Dette kan afstedkomme store udfordringer for bade studerende og det administrative personale pa de enkelte
uddannelsesinstitutioner, idet studerende ofte far praeference for et bestemt sikkerhedssystem, fra det farste sted
de leeser, og skal efterfglgende vaenne sig til nye systemer, hvis eller nar der skiftes uddannelsessted.

Problemstillingen er markant for det voksende antal studerende, der studerer pa flere uddannelsesinstitutioner
samtidig (primaert studerende pa universiteter).

Skal disse studerende kunne tilga data og systemer pa flere uddannelsesinstitutioner, er udfordringen for den
studerende ofte, udover at holde styr pa flere brugernavne og adgangskode, at holde styr pa de forskellige
applikationer og plug-in der sikrer dem adgang til data og systemer.

Der er ligeledes gruppen af studerende der modtager fiernundervisning eller er p& udveksling.

Det er for denne gruppe, i hgjere grad end for studerende der har deres daglige gang pa en uddannelsesinstitution
essentielt at kunne identificere sig overfor systemerne.

Denne gruppe studerende har selvsagt ikke samme mulighed for at komme forbi uddannelsesinstitutionens IT
afdeling eller studiekontor for at fa hjeelp i sager hvor den studerende skal kunne identificere sig.

Projekt "Digital Signatur for studerende” er derfor fokuseret pa at Igse universiteternes og de studerendes
nuveaerende og fremtidige behov for sikker personidentifikation, og forenkle tilgangen til de studerendes data og
uddannelsesinstitutionernes systemer.

Projektet "Digital Signatur for studerende” skal veere med til at sikre et koordineret samarbejde i forhold til
afdeekning af de muligheder og udfordringer der kan komme, ved at implementere og homogenisere brugen af
Digital Signatur i uddannelsessektoren.
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| relation til dette, ma det dog anses for veerende essentielt, at sikre en overordnet sammenhaeng / strategi for
brugen af personidentifikationssystemer i uddannelsessektoren som helhed.

Der er allerede i dag gjort spaede skridt til implementering af Digital Signatur indenfor uddanneelsektoren.
Danmarks Tekniske Universitet (DTU) benytter den offentlige °“**Digital Signatur for tilgang til universitets
informationssystemer.

Undervisningsministeriet har opfordret alle gymnasiale uddannelser til at opfordre deres studerende til at f4 en
offentlig Digital Signatur, med udgangspunkt i at forenkle tilgangen til Internetsiden www.optagelse.dk.

Der er dog stadig et stykke vej endnu inden, uddannelsessektoren kan na frem til en samlet lgsning.

En analyse af den samlede problemstilling for projekt "Digital Signatur for studerende”, afstedkommer en raekke
spargsmal, der hver iszer skal lgses, for at komme frem til en samlet handlingsplan for Igsning af projektet.

Kan digital signatur, som teknologien ser ud i dag, benyttes i uddannelsessektoren ?

Hvordan og hvornar kan den studerende tildeles en Digital Signatur ?

Hvad er de juridiske aspekter i relation til at benytte Digital Signatur til single sign-on i
uddannelsessektoren ?

Hvordan skal den studerende handtere den digitale signatur ? (medie)

Kan den digitale signatur benyttes som unik identifikation pa universiteter og andre lzereranstalter i
Danmark?

Hvad vil implementering af digital signatur komme til at koste universiteter og leereranstalter ?

Hvad vil tidshorisonten vaere for implementering af digital signatur pa universiteter og leereranstalter i
Danmark ?

Hvordan kan neerveerende projekt kombineres med de gvrige projekter under Rektorkollegiets "Projekt
Digital Forvaltning” ?

& EE FF EEE

Med udgangspunkt i disse spargsmal, blev der d. 15. februar 2005, afholdt workshop pa SDU i Odense.

Sammenhaeng til andre projekter under projekt " Digital Forvaltning” m.v.

Ved at standardisere brugen af Digital Signatur pa universiteterne, abner der sig nye teknologiske muligheder, i
form af en hgjere grad af effektivisering.
Forretningsgange der i dag er baseret p& manuelle procedurer, begrundet i behovet for sikker identifikation kan i
hgjere grad automatiseres.
Den digitale signatur vil eksempelvis kunne anvendes til:

— Signering og kryptering af e-mails med personligt indhold.

— Signering og kryptering ved digital aflevering af eksamensopgaver.

— Identifikation ved indskrivning til praver/eksamener.

- O.m.a.

| forhold til de givne eksempler, vil det veere naturligt at etablere et overordnet samarbejde, med henblik pa
koordinering af bade igangvaerende og kommende projekter.

Det vil, i forhold til neervaerende projekts ide, veere logisk at etablere et teet samarbejde med det projekt under
Rektorkollegiet, der har ansvar for udvikling af gruppe/rolle database, i relation til single sign-on systemet CAS
ligesom det vil vaere naturligt at se naermere pa projektets samspilsmuligheder i forbindelse med det feelles
roaming projekt, som drives gennem Forskningsnettet.

Bade Dokumentmappeprojektet og E-valgprojektet forudsaetter at Projekt "Digital Signatur for studerende” er
afsluttet, det kan dog, udfra projekternes foranalyserapporter, veere vanskeligt preecist at definere, hvad projekterne
forventer at modtage fra naerveerende projekt.

| forhold til eventuel tilretning af eksisterende- eller udvikling af nye applikationer i relation til at skabe en testsuite til

aftestning af den digitale signatur for eventuelle pilotprojekter, vil det veere naturligt at samarbejde med
Rektorkollegiets 3. projektgruppe der forestar bevillinger til tilretninger eller udvikling af applikationer.
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Projektets formal

Projektet "Digital Signatur for studerende” har fglgende mal:

% At finde den bedst teenkelige metode til at anvende den digitale signatur i et universitets miljg
0 Sgarge for at lgsningen opfylder leereranstalternes og de studerendes behov for fleksibilitet og
mobilitet.
o Sgrge for at lzsningen er fuld kompatibel med savel offentlige tjenester som andre tiltag i relation til
Digital Signatur projekter malrettet for uddannelsessektoren.

Nedenstaende er ikke direkte mal med analyseprojektet, (jfr. ideopleeg) men vil vaere en naturlig falge ved
implementering af Digital Signatur.

% Ved brug af Digital Signatur, at gge sikkerheden og dermed anvendeligheden, ved tilgang til data og
systemer pa leereranstalter

% At minimere driftsomkostninger i forhold til nuveerende systemer
0 Brugeradministration
0 Central udsendelse af PIN-koder (TDC)
0 Centraliseret HelpDesk funktion (TDC)
0 Udsendelse af personlig post (via signeret og krypteret mail)

Inddragelse af TDC i projektets formal, beror pa en central finansieret aftale mellem VTU og TDC, i henhold til
hvilken, TDC handterer udsendelse og administration af PIN-koder, samt HelpDesk funktion i relation til brugen af
Digital Signatur.

Projektets mal

Projekt "Digital Signatur for studerende” vil igennem afvikling af forprojekt og efterfglgende lokale pilotprojekter
kunne;

Afdaekke fordele og ulemper i forhold til anvendelse af Digital Signatur i uddannelsessektoren, med
fokus p& universiteter

Afdeekke studerendes interesse for at anvende Digital Signatur

Udarbejde en anbefaling, i forhold til medievalg for Digital Signatur

Udarbejde retningsgivende implementeringsplan for Digital Signatur i uddanneelsektoren
Udarbejde retningsgivende implementeringsbudget for uddannelsessektoren

FEEE €

I henhold til ideopleegget skal der fra sommeren 2005 veere peget pa en teknisk lgsningsmodel, som tilfredsstiller
behovet for mobilitet og fleksibilitet og dermed abner mulighederne for en general indfarelse af digital signatur pa
alle universiteter i Danmark. Men med udgangspunkt i de erfaringer projektledelsen pa indeveerende tidspunkt har
gjort, anses dette ikke for realistisk, hvorfor projektledelsen jfr. neerveerende foranalyserapport anbefaler at
tidsfristen rykkes til efterar 2006.
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Projektets interessenter

Projektets interessenter er opdelt i primaere og sekundeere.

%

b

Primaere interessenter er de personer eller organisationer der har direkte sammenhang med
naerveerende projekt, altsa dagligt vil komme til at benytte eller arbejde med de funktioner
implementering af Digital Signatur giver adgang til.

Sekundeere interessenter er de personer eller organisationer der medvirker til projektudvikling og
implementeringen af den digitale signatur, i relation til neerveerende projekt.

Primeere interessenter:

¢
¢
¢
b

Brugere (studerende pa landets leereranstalter)
Lokale systemadministratorer

Lokale HelpDesk funktioner

TDC

Sekundeere interessenter:

EEEEEE

Projektledergruppen

Arbejdsgruppen for udvikling af Digital Signatur for studerende
Rektorkollegiet

VTU

Repraesentanter for landets uddannelsesinstitutioner

Hard- og softwareleverandgrer

Projektets afgraensning

b

& ¢

Projektet omfatter ikke udstedelsen og anvendelsen af medarbejdersignaturer i relation til den primaere
lgsningsmodel
(dette kan dog indteenkes i relation til Igsning af problemet med udenlandske studerende)

Projektet vil primaert fokusere pa lgsningsmodeller der tilfredsstiller universiteter.

Der udveelges ikke flere medietyper til aftestning igennem pilotprojekter end det antal
udannelsesinstitutioner der er repraesenteret i projektgruppen.
Der vil dog hgist blive afviklet pilotprojekter for 4 medietyper.

Der er i tidsplanen ikke taget forbehold for afvikling af ferie for de involverede projektdeltagerne.
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Krav til projektet

Funktionalitet:

Krav:
% Det skal veere muligt for alle studerende pé landets uddannelsesinstitutioner at benytte Digital Signatur
i relation til tilgang til egne data, systemtilgang og tilgang til studieadministrative systemer.

Specificering:
% Idet nzerveerende projekt i henhold til projektets afgraensning, primaert omhandler studerende pa
landets universiteter, vil dette vaere udgangspunkt for kraviopfyldelsen.

% Udenlandske studerende pa danske uddannelsesinstitutioner, skal pa lige fod med danske studerende
have adgang til services pa de enkelte uddannelsesinstitutioner.
Problematikken opstar ved at udenlandske studerende, ferst efter en periode tildeles CPR nummer i
Danmark.

gkonomi:

Krav:
% Projektet godtger udgifter i forbindelse med applikationstilpasning af udvalgte lokale applikationer,
specifikke hardware tilkab og evt. indkagb og udstedelse af medier i forbindelse med testningsprojekt

Specificering:

% For at sikre at de optimale forudsaetninger for indsamling af informationer, er det vigtigt at de enkelte
universiteter der forestar aftestning ikke er bundet af at skulle sgge lokale bevillinger, i relation til at
foretage savel applikationstilpasninger som indkab for afvikling af test.

I relation til lznning af medarbejdere i forbindelse med aftestning af medier, pahviler disse det enkelte
universitet

Tid:

Krav:
% Afvikling af pilotprojekt skal have en varighed pa ikke mindre end 6 maneder.

Specificering:

% Idet det kan veere vanskeligt i et driftsmiljg at foretage tekniske aendrer i lokale log-in procedurer,
saledes at disse suppleres med muligheden for tilgang via Digital Signatur, vil den digitale signatur
som udgangspunkt i pilotprojektfasen kun kunne benyttes i relation til sekundaere systemer, herunder
eksempelvis studieadministrative systemer som STADS selvbetjening.

Dette afstedkommer en lavere log-in frekvens og dermed en lsengere testperiode. ldet udgangspunktet
for gennemfarelse af pilotprojektet tager udgangspunkt i

o0 Kortleegning af brugernes tilfredshed ved log-in via Digital Signatur

0 Blotlaegge eventuelle fejl og uhensigtsmeessigheder ved systemet

Spgrgeskemaundersggelse

Krav:
% | forbindelse med gennemfarelse af spargeskemaundersggelse, vil skal der fokuseres pa falgende
malgrupper:
o Universitetsstuderende
= Skal veere repraesentativ for landets studerende
o0 Grupperne af pilotprojektdeltagere
= Skal udfyldes af alle projektdeltagere
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Projektets visioner

| relation til projektets mal, vil det veere naturligt at se pa uddannelsessektoren som helhed, i forhold til
implementering af Digital Signatur for studerende.

En vision kunne veere, at studerende i fremtiden, allerede ved optagelse pa et studie (eks. via
optagelse.dk), automatisk vil blive tildelt en offentlig Digital Signatur, som efterfglgende skal benyttes
igennem hele studietiden.

Benyttes denne fremgangsmade vil den digitale signatur, p& en naturlig made, blive en integreret del af
de identifikationsveerktgjer, studerende vil benytte, bade gennem studietiden og efterfglgende.

| relation til dette, ville det veere naturligt, hvis der fra centralt hold udsendes en Digital Signatur til
landets studerende, at dette geres pa et medie er samtidig vil kunne anvendes som nationalt
studiekort.

Samarbejde med leverandgrer

| relation til perspektivering af mulighederne i forhold til valg af medier for aftestning i pilotprojekter, samt support
og sparring i pilotfasen, har projektledelsen valgt at samarbejde og videndele med en reekke leverandgrer.

— Leverandgrer vil i den udstraekning det findes ngdvendigt, pa lige fod med arbejdsgruppens
medlemmer, blive indbudt til arbejdsgruppemsader.

— Det forventes af projektets tilknyttede leverandarer, at disse pa lige fod med de gvrige
projektgruppemedlemmer deltager i projektarbejdet uden godtggrelse for timeforbrug.
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Afholdelse af workshop d. 15. februar 2005, pa SDU i Odense

Der blev d. 15. februar afhold workshop pa SDU i Odense, med det formal at klarleegge forventningerne til projekt
"Digital Signatur for studerende”

Falgende institutioner var repraesenteret:

Danmarks Farmaceutiske Universitet
Danmarks Paedagogiske Universitet
Danmarks Tekniske Universitet

Det Kongelige Bibliotek
Handelshgjskolen i Arhus
Kunstakademiets Arkitektskole
Kongelige Veterinaere Landbohgjskole
Kgbenhavns Universitet

Roskilde Universitetscenter
Syddansk Universitet

Aalborg Universitet

Arhus Universitet
Videnskabsministeriet
Undervisningsministeriet
STADS-Sekretariatet

Workshoppens konklusion

(DFU)
(DPU)
(DTU)
(DKB)
(HHA)
(KARCH)
(KVL)
(KU)
(RUC)
(SDU)
(AAU)
(AU)
(VTU)
(UVM)

Forudsaetningen for gennemfarelse af projekter og pilotprojekter under projekt "Digital Signatur for studerende” er,
at de tiltag der laegges op til skal udggre en gevinst for de studerende i form af forenkling af identifikation / tilgang
overfor studieadministrative systemer og gerne pa tveers af de forskellige videregaende uddannelsesinstitutioner.

Med henblik p& at finde den optimale Igsning til, hvordan Digital Signatur kan anvendes som adgangsmekanisme
m.v., blev det pa workshoppen tydeligt, at der er en raekke problemstillinger, der farst skal afklares.

Der pa baggrund af dette ytrede workshopdeltagerne gnske om, at der blev nedsat en projektgruppe med det
formal at klarleegge mulighederne for brug af Digital Signatur indenfor uddannelsessektoren.

Der blev i denne sammenhaeng primaert fokuseret pa valg af medie til at baere den Digitale Signatur og de
gkonomiske konsekvenser i relation til en etablering og implementering.

Projektgruppen vil desuden have fglgende fokus:

Undersggelse af udbredelsen og brugen af Digital Signatur i relation til uddannelsessektoren i dag.
Undersggelse af implementeringsmuligheder i forhold til analyse af det generelle hardwarevalg for
uddannelsesinstitutioner i Danmark. (medvirkende baggrund for medievalg)

Valg af medie til opbevaring af den Digitale Signatur

Belysning af anvendelsesmuligheder for de studerende

Opsamling og yderligere information om "projekt Digital Signatur for studerende” — specielt med
henblik pa at inddrage gymnasiale- og efteruddannelser i projektet.

Interessen for, igennem samarbejde, at forenkle tilggengeligheden til uddannelsessektorens studierelaterede
brugersystemer var pd workshoppen stor.

Der fremkom i relation til naerveerende projekt, adskillige gode forslag til supplerende pilotprojekter til etablering af
muligheder for at anvende den infrastruktur til den digitale signatur, der opbygges:

Etablering af alternativ tilgang til STADS ved hjeelp af Digital Signatur

Oprettelse af Digital Signatur veerktgj der igennem personidentifikation, kan veere med til at lette
indberetning karakterer til studieadministrative systemer.

Fremstilling af basissystemer der gar det muligt for studerende at benytte den Digitale Signatur for
identifikation / palogning pa interne systemer. (oplaeg til samarbejde med CAS projektgruppen)
Etablering af system, baseret pa Digital Signatur, der abner mulighed for at studerende kan ansgge om

eksempelvis dispensation og orlov.

Yderligere information om og baggrundsmateriale fra den afholdte workshop, se bilag B
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Projektledergruppens oplaeg til lasning (arbejdsmetode)
(pa grundlag af erfaringer fra workshop d. 15. februar 2005-03-25)

Fase 1. Planleegning af projektets afvikling
Fase 1 kan eventuelt afvikles som et selvstaendigt analyseprojekt

Fasemal:

% Fastlaegnlng af:
Hvilke institutioner / universiteter der kan foresta afvikling af pilotprojekter
= Hvilke medietyper der skal testes i pilotprojekt
= Identificering af lokale appl. der kan benyttes i sammenhaeng med aftestning af medier og Digital
Signatur (se evt. punktet STADS og Digital Signatur pa side 12)
Malepunkter for opfyldelse af projektkrav
Standard for indberetning af testresultater
Omfanget af TDCs medvirken i pilotprojekter
Omfanget af appl. tilretninger og tilkab for de enkelte pilotprojektdeltagere
(herunder muligheder for samarbejde med andre projekter under Rektorkollegiets projekt Digital
Forvaltning)
%  Fremstilling af omkostningsbudget for gennemfarelse af fase 2
= Tidsestimater og omkostninger for de enkelte pilotprojektdeltagere i forbindelse med
applikationsstilretninger for understgttelse af Digital signatur, ud fra givne standarder for den
specifikke medietype.
= Maengde og omkostninger for de enkelte pilotprojektdeltagere i relation til anskaffelse af evt.
hardware, ud fra givne standarder for den specifikke medietype.
% Udfeerdigelse og igangsaetning af spgrgeskemaundersggelse i forbindelse med nuveerende
studerendes holdning til og brug af Digital Signatur.

Forudseaetninger:

% Valg af medie
= Der bgr kun udveelges lgsningsmodeller til aftestning der opfylder projektets overordnede
kravspecifikation
% Testning med Digital Signatur
= Der skal p& de uddannelsesinstitutioner der vaelges til aftestning, vaere adgang til applikationer
der understgtter tilgang via Digital Signatur, alternativt skal uddannelsesinstitutionen veere i
besiddelse af en eller flere lokale applikationer der kan tilrettes til at understatte tilgang via Digital
Signatur
% Valg af tilgeengelige services for aftestning
= Det vigtigt, at der i valget af egnede services tages udgangspunkt i brugergruppen.
Dette begrundes i, at der for at komme frem til brugbare resultater, er behov for hyppig tilgang /
brug af medie og Digital Signatur, for at blotlaegge eventuelle fejl og uhensigtsmaessigheder.

Forelgbig handlingsplan:

1. Indkaldelse til mgde i arbejdsgruppen for "Digital Signatur for studerende”
(Arbejdsgruppemedlemmer anmodes om inden arbejdsgruppemade at fa klarlagt falgende:)
Forefindes der pa den institution medlemmet repraesenterer allerede i dag mulighed for lokal
applikationstilgang via Digital Signatur, alternativt finde muligheder for lokale applikationer der
med fordel kan suppleres med tilgang via Digital Signatur
— Inden arbejdsgruppemgade fremsendes analysespgrgeskema til arbejdsgruppemedlemmer for
bedgmmelse og forslag til tilretning
2. Afholdelse af arbejdsgruppemgade.
— Orientering om faseplan for projektet
— Gennemgang af fase 1
— Gennemgang af overordnede projektkrav
— Fastleeggelse af malepunkter for anvendelighed, herunder specificering af, under hvilke
forudsaetninger et pilotprojekt skal termineres.
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Fastleeggelse af standart for tilbagemelding til projektgruppen

(med henblik pa Izbende opdatering af sitet: www.digitalsignatur.aau.dk)
Arbejdsgruppemedlemmernes fremlaegning af muligheder for afvikling af pilotprojekter
Vurdering og valg af medietyper for aftestning i pilotprojekt

Arbejdsgruppemedlemmernes fremlaegning af lokale applikationer til aftestning af medie og
Digital Signatur

(herunder muligheder for samarbejde med andre projekter under Rektorkollegiets projekt Digital
Forvaltning)

Fremleegning af forelgbige omkostningsestimater i forhold til medietyper (TDC)

Fordeling af medietyper og etablering af pilotprojekter (forelgbig)

Tilretning og igangseettelse af spgrgeskemaundersggelse

Arbejdsgruppemedlemmerne fremstiller hver isaer, i samarbejde med TDC, hardware og
softwareleverandgrer, delbudget og detailprojektplan for afvikling af pilotprojekt

(delbudgetter fremsendes til projektgruppen der samler informationer i et hovedbudget)

Samling af delbudgetter

Udfeerdigelse af analyserapport og omkostningsbudget for fase 2, til Rektorkollegiet og VTU.
Analyserapport skal udggre beslutningsgrundlag i relation til den videre afvikling af nserveerende
projekt.

Fase 1 betragtes som afsluttet nar analyserapport for fase 1 og omkostningsbudget for fase 2, er godkendt af
Rektorkollegiet og VTU.

Tidsplan:
1. | Forberedelse til mgdeindkaldelse og responstid 21 dg.
2. | Arbejdsgruppemgde og referat 4 dg.
3. Formulering og aktivering af spgrgeskemaundersggelse 14 dg.
4. | Fremstilling af delbudgetter og detailprojektplan 14 dg.
5. | Samling af delbudgetter og detailprojektplaner 10 dg.
Udarbejdelse af statusrapport for fase 10g omkostningsbudget
6. 10 dg.
for fase 2
Godkendelse af analyserapport for fase 1 og 7d
omkostningsbudget for fase 2 9.
Samlet estimeret tidsforbrug for fase 1 * 63 dg.

* Flere processer i tidsplanen foregar parallelt — detaljeret tidsplan kan ses under Bilag A
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gkonomi:
Forberedelse til mgdeindkaldelse Kr. 6.000,-
1. ; . :
- rejseomkostninger (projektleder)
Arbejdsgruppemgade Kr. 10.000,-
- rejseomkostninger (projektleder)
2. | - afholdelse af arbejdsgruppemgde
- madefaciliteter
- forplejning
Formulering og aktivering af spgrgeskemaundersggelse Kr. 40.000,-
3 - rejseomkostninger
" | - Analyse foretages i samarbejde med LetBot
(for information om analysevirksomheden LetBot, se bilag C)
4 Fremstilling af delbudgetter og detailprojektplan Kr. 0,-
5 Samling af delbudgetter og detailprojektplaner Kr. 0,-
6. | Godkendelse af analyserapport og omkostningsbudget Kr. 0,-
Godkendelse af analyserapport og omkostningsbudget Kr. 3.000,-
- rejseomkostninger i forb. med fremlaagning
Samlet estimeret budget for fase 1 Kr. 59.000,-

Falgende omkostninger er ikke medtaget i ovenstdende delbudget:
% Lan til projektleder (er medtaget i den samlede budgetfremstilling)

Primaere interessenter:

— Projektledergruppen

— Universitetsrepraesentanter i arbejdsgruppen
— Rektorkollegiet

- VTU

- TDC

— LetBot

Sekundeere interessenter:

— Hardware leverandgrer
— OS producenter
— Software leverandgrer

STADS og Digital Signatur

| relation til kommende behov for etablering af systemer der i testgjemed kan benyttes i sammenhaeng med
kommende pilotprojekter, blev der efter workshoppen aftalt, at det ville veere fornuftigt at se pad muligheden for at
etablere en alternativ tilgang til STADS selvbetjening for studerende tilknyttet uddannelsesinstitutioner, der benytter
STADS.

En sadan alternativ tilgang til STADS selvbetjening vil veere med til at skabe grundlag for at afleese graden af
interesse for brugen af Digital Signatur.

Sammenholdes denne information med information fra andre Digital Signatur baserede services i
uddannelsessektoren, vil det veere muligt at fa en ide om, hvor og hvordan det vil vaere fornuftigt at binde resurser i
forbindelse med den fortsatte udvikling af Digital Signatur baserede systemer i uddannelsessektoren.

Forarbejdet til dette er s& smat iveerksat — herom mere under bilag D
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Fase 2. Afvikling af pilotprojekter
Fasemal:
% Forberedelse af pilotprojekter
%  Afvikling af pilotprojekt
% Indsamling af afsluttende erfaringer
% Afsluttende brugergruppetilfredshedsanalyse

Forudseaetninger:

% Udveelgelse af brugergrupper for aftestning af Digital Signatur:
= Brugergruppen skal minimum indeholde 100 personer
= |kke mere en 50 % af de udvalgte ma ved testens begyndelse have eller have haft en Digital
Signatur
= Testgruppen skal besta af en ligelig fordeling mellem kan.

Forelgbig handlingsplan:

1. Lokal forberedelse af pilotprojekter
= |dentifikation og udveelgelse af brugergrupper pa pilotprojektuniversiteter med udgangspunkt i
givne forudsaetninger.
(rapporteres til projektledelsen)
= Udveelgelse af ansvarlig systemadministrator
(rapporteres til projektledelsen)
Indkab / fremstilling af medier til brugergrupper (TDC)
Indkgb af hard- software i henhold til fase 1 budget (pilotprojekt afvikler)
Evt. tilretning af lokale applikationer for understgttelse af medie og Digital Signatur
Installation af indkgbt hard- og software
Identifikation og undervisning af lokal HelpDesk, i forhold til tilrettede lokale Digital Signatur
understgttede applikationer.
(rapporteres til projektledelsen)
2. Afvikling af pilotprojekt
= | henhold til det enkelte pilotprojekts detailprojektplan.
= Lgbende afrapportering til projektleder i henhold til de i fase 1 planlagte malepunkter og
standarder. (evt. arbejdsgruppemgader)
3. Afslutning af pilotprojekt
* Pilotprojektet betragtes som afsluttet efter 6 maneder fra startdato.
4. Indsamling af afsluttende erfaringer
= Fysiske enheder
— Meengden af udskiftede medier begrundet i:
= DOA (dead on arrival)
= Slid
= Bortkomst
—  Generel beskrivelse af slid p& medier
=  Medier med patrykt tekst
= USB medier
— Meengden af udskiftede medieleeseenheder begrundet i:
= DOA (dead on arrival)
= Slid
= Tyveri
— Generel beskrivelse af slid pa medieleeseenheder
= Afsluttende brugergruppetilfredshedsanalyse
(spargeskema fremstilles af projektleder gruppen, pa baggrund af spgrgeskemaundersggelsen)
5. Bearbejdning af spgrgeskemaundersggelse
(kan afheengigt af tilbagemeldingsmeaengde straekke sig til en senere fase)
6. Projektledergruppen udarbejder statusrapport og budgetopfalgning for fase 2
(statusrapport sendes til godkendelse ved rektorkollegiet og VTU)

Fase 2 betragtes som afsluttet nar statusrapport og budgetopfalgning for fase 2 er godkendt af Rektorkollegiet
og VTU
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Tidsplan:
1. | Lokal forberedelse af pilotprojekter 30 dg.
2 Afy|kI|ng af pilotprojekter pa projektgruppedeltagernes 180 dg.
universiteter
3. | Afslutning af pilotprojekter 5dg.
4. | Indsamling af afsluttende erfaringer 14 dg.
5. | Bearbejdning af resultater fra spgrgeskemaundersggelse 10 dg.
6. | Udarbejdelse af statusrapport og budgetopfalgning 10 dg.
Godkendelse af statusrapport og budgetopfalgning 7 dg.
Samlet estimeret tidsforbrug for fase 2 %250 d
(for detaljer, se projekttidsplan i bilag A) 9-
* Flere processer i tidsplanen foregar parallelt — detaljeret tidsplan kan ses under Bilag A
Zgkonomi:

Idet projektgruppen pa indevaerende tidspunkt, i relation til omfanget og indholdet af pilotprojekter der foreslas

etableret af arbejdsgruppen, ikke er bekendt med de resultater afvikling af fase 1 afstedkommer, bgr det under fase

2 angivne budget, kun betragtes som retningsgivende.
(der er i forhold til budgettering taget udgangspunkt i at de tre dyreste medietyper testes)

Lokal forberedelse af pilotprojekter Kr. 6.000,-
- rejseomkostninger (projektleder)
1 Indkgb af hard- og software samt medier Kr. | 100.000,-
" | - i henhold til delbudgetter for lokale pilotprojekter
Tilretning af applikationer for tilgang via Digital Signatur Kr. | 220.000,-
- i henhold til delbudgetter for lokale pilotprojekter
Afvikling af pilotprojekt Kr. 12.000,-
- rejseomkostninger (projektleder)
2. | (evt. arbejdsgruppemgder) Kr. 10.000,-
- madefaciliteter
- forplejning
3 Afslutning af pilotprojekt Kr. 0,-
4 Indsamling af afsluttende erfaringer Kr. 6.000,-
" | - rejseomkostninger
5. | Bearbejdning af resultater fra spgrgeskemaundersggelse Kr. 0,-
6. | Udarbejdelse af statusrapport og budgetopfalgning Kr. 0,-
Godkendelse af statusrapport og budgetopfglgning Kr. 3.000,-
- rejseomkostninger i forb. med fremlaagning
Samlet estimeret budget for fase 2 Kr. | 357.000,-

Falgende omkostninger er ikke medtaget i ovenstaende delbudget:

b

Lan til projektleder (er medtaget i den samlede budgetfremstilling)
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Primaere interessenter:

— Projektledergruppen

— Universitetsrepraesentanter fra universiteter der er udvalgt for aftestning.
— Rektorkollegiet

- VTU

— Lokale systemadministratorer

— Lokale HelpDesk funktioner

- TDC

Sekundeere interessenter:

— Hard- og softwareleverandarer
— Lokale brugergrupper
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Fase 3. Udveelgelse af medie og planleegning af implementering

Fasemal:

Gennemgang af faktorer der skaber grundlag for medievalg og den videre planlaegning af
implementeringsfasen

Valg af medie

Fremstilling af overordnet implementeringsplan

Fremstilling af generelle budgetlister for implementering. pa grundlag af indsamlede erfaringer
(pr. 1.000 studerende)

% Afholdelse af workshop for orientering om projekt

sEE &

Forudsatninger:

% Der erifase 2 fundet frem til minimum to medietyper der kan anvendes.
% Pilotprojekt deltagerne afleverer dokumenterede erfaringer i relation til de afviklede pilotprojekter.

Forelgbig handlingsplan:

1 Projektledergruppen gennemgar og fremstiller praesentation af indsamlede informationer
- Der indkaldes til arbejdsgruppemgade.
2 Status arbejdsgruppemgade for "Digital Signatur for studerende”
% Individuel preesentation af pilotprojekter
% Gennemgang af indsamlede informationer, med udgangspunkt i valg af medie
Resultat fra spgrgeskemaundersggelse
Tilbagemelding fra pilotprojekt brugergrupper
Dokumenterede erfaringer fra TDC
Dokumenterede erfaringer i forhold til applikationsstilretning
Dokumenterede erfaringer fra pilotprojekternes
o0 Systemansvarlige
0 HelpDesk
% Valg af medie
%  Fremstilling af forslag til overordnet implementeringsplan
3 Projektledergruppen renskriver arbejdsgruppens forslag til overordnet implementering.
Derudover fremstiller projektledergruppen i samarbejde med TDC budget for den overordnede
implementeringsplan, baseret pa 1.000 studerende
4  Afholdelse af workshop
(Deltagere fra workshoppen 15.2.2005 inviteres)
% Fremlaegning af projektets resultater
% Preesentation af overordnet implementeringsplan
% Preesentation af budget for implementering
5 Udarbejdelse af statusrapport indeholdende referat fra fase 3 workshop.

EEEEE

Fase 3 betragtes som afsluttet efter godkendelse og efterfalgende offentliggerelse af det samlede projektresultat

Tidsplan:

1 Qennemgang _af indsamlede informationer 21 dg.
- indkaldelse til arbejdsgruppemgde

2. | Status arbejdsgruppemgade og referat (indkaldelse) 21 dg.

3. | Renskrivning af arbejdsgruppens forslag til implementeringsplan 10 dg.

4. | Indkaldelse, forberedelse og afholdelse af workshop 21 dg.

5. | Udarbejdelse af statusrapport 14 dg.
Godkendelse af statusrapport 7dg.

6. | Offentliggerelse af projektresultat 14 dg.
Samlet e;timeret t'idsf_orbrug.fo.r fase 3 *81 dg.
(for detaljer, se projekttidsplan i bilag A)

* Flere processer i tidsplanen foregar parallelt — detaljeret tidsplan kan ses under Bilag A
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Gennemgang af indsamlede informationer
- rejseomkostninger (projektleder)

Kr.

6.000,-

Arbejdsgruppemgade
- rejseomkostninger (projektleder)
- afholdelse af arbejdsgruppemgade
- madefaciliteter
- forplejning

Kr.

10.000,-

Renskrivning af arbejdsgrp. forslag til implementeringsplan

Kr.

0,-

Afholdelse af workshop
- rejseomkostninger (projektleder)
- afholdelse af workshop
- madefaciliteter
- forplejning

Kr.

20.000,-

Udarbejdelse af statusrapport

Kr.

0,-

Godkendelse af statusrapport
- rejseomkostninger i forb. med fremlaagning

Kr.

3.000,-

Offentliggarelse af projektresultat

Kr.

0,-

Samlet estimeret budget for fase 3

Kr.

39.000,-

Falgende omkostninger er ikke medtaget i ovenstaende delbudget:

% Lan til projektleder (er medtaget i den samlede budgetfremstilling)

Primaere interessenter:

Projektledergruppen

Universitetsrepreesentanter fra universiteter der er udvalgt for aftestning.

Rektorkollegiet

VTU

Tidligere workshopdeltagere (15.2.2005)
TDC

Sekundeere interessenter:

Hard- og softwareleverandarer
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Tidsplan
Fase 1 kan tidligst indledes fra d. 2. maj - 2005
Indhold Starttidspunkt | Varighed Sluttidspunkt
: . - 1.maj 20. august
Fase 1 | Planleegning af projektets afvikling 2005 63 dage 2005
- . . 20. august 26. juli
Fase 2 | Afvikling af pilotprojekter 2005 250 dage 2006
. . . . 06. juni 07. september
Fase 3 | Udveelgelse af medie og planlaegning af implementering 2005 81 dage 2005
Samlet tidsforbrug for projektet * 366 dage

* Flere processer i tidsplanen foregar parallelt — detaljeret tidsplan kan ses under Bilag A

Fasernes varighed er beregnet i arbejdsdage.

Der er i beregningen af fasernes sluttidspunkt ikke taget hgjde for afvikling af projektdeltagernes ferie.
Der er i beregningen af fasernes sluttidspunkt ikke taget hgjde for eventuelle helligdage.
Der er i fastsaettelsen af fasernes varighed ikke taget hgjde for eventualiteter der kan medfgre forleengelse

af fasens varighed.

Budget

Estimeret Max Budget

Indhold budget Budget graense

x 1.000 | afvigelse x 1.000
Fase 1 | Planleegning af projektets afvikling Kr. 59 10 % Kr. ~ 65
Fase 2 | Afvikling af pilotprojekter Kr. 357 10 % Kr. ~ 393
Fase 3 | Udveelgelse af medie og planleegning af implementering Kr. 39 10 % Kr. ~43
Aflgnning af projektleder — 18 maneder Kr. 630
Samlet budget for projektet ~1.131
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Risikofaktorer

Falgende risikofaktorer er identificeret

Projektledelsen

Ved hver faseafslutning (fase 1,2 og 3) har projektledergruppen og Rektorkollegiet, med udgangspunkt i
statusrapport, mulighed for at terminere videre aktivitet omkring projektet.

(der bar fra Rektorkollegiet og VTU opstilles forventningsbeskrivelser til faserne)

Afvikling af pilotprojekter
Koordinering mellem pilotprojektuniversiteterne og projektledergruppen kraever saerlig indsats

Tilrettelzeggelse, gennemfarelse og dokumentation af pilotprojekterne er baseret pa projektdeltagere, ansat pa og
aflennet af de respektive universiteter. P& grundlag af dette, kan der igennem projektafviklingen forekomme
prioriteringer, der kan forarsage en overskridelse af tidsplanen.

Udfeerdigelse af implementeringsbudgetter og implementering
Der kan ikke etableres en generel og anvendelig standard

Udgifter i forbindelse med Igsning af mobilitetsproblemet er for hgje
Mobilitetsproblemet kan ikke lgses ved brug af OCES Digital Signatur

Generelt vurderes det, at det ligesom med de nuveerende pinkoder, som anvendes pa universiteterne, er det
enkelte universitet, der afggr, om de studerende skal anvende digital signatur eller ej.
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Gennemgang af medietyper

CD-medie

Krav i forbindelse med medie:
Medieleeser: CD-rom leeser, der kan handtere Cd’er i visitkort format.

Teknologi:
Enhedsdriver: OpenSign er baseret pa JAVA

Sikkerhedsniveau:
To faktorer (kombination af hardware og kodeord — "noget man har + noget man ved”)
Understatter IKKE 2-vejs SSL kommunikation.

OS understgttelse:
Windows JA
Unix / Linux JA

Apple JA
Applikationsstilretninger: (ekstern)
Afsender: Ingen
Modtager: Mindre tilretninger for at kunne modtage den Digitale Signatur

Andre informationer:
Kan benyttes i sammenhaeng medterminalserver systemer.
Benyttes signaturen fra medie kan signaturen ikke benyttes til signering og kryptering af E-mail.
Installeres signaturen p& PC, fra medie vil der veere fuld funktionalitet.
Koden kan bade ved brug fra CD medie og fra PC kunne "opsnappes”....

Krav til lokale systemer, for palogning:
Lokal eller central palogningsserver skal etableres — evt. CAS
Tilretning af lokale systemer for verifikation mod evt. CAS

Pris:
CD Kkort Ca. kr. 35,- / stk. v/ minimum 1.000 stk. plus projektomkostninger efter specifikation
Leeser Idet alle PC systemer i dag leveres med CD-rom drev, er prisinforation ikke
umiddelbart relevant.
| forhold til terminalserver systemer forudseettes det at enheden har USB
tilslutningsmulighed.
Ekstern (USB) CD-rom leeseenhed erhverves for kr. 400,- og opefter.

Forventet tidsforbrug ved implementering
Tekniker Ingen, forudsat at maskinparken opfylder de stillede krav i forhold til medie.
HelpDesk Der skal paregnes resurser i mindre grad.
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USB Token

Krav i forbindelse med medie:
Medie: Skal veere OCES kompatibel
Medieleeser: USB token — benytter USB port. (USB 2.0)

Teknologi: \;f
Enhedsdriver: afhaengig af token producent.

Sikkerhedsniveau:
To faktor (kombination af hardware og kodeord: "noget man har + noget man ved”)
Understatter 2-vejs SSL kommunikation

OS understgttelse

Windows JA (Det undersgges om de senere versioner af Win XP indeholder driver)
Unix / Linux JA
Apple Undersgges
Applikationsstilretninger: (ekstern)
Afsender: Ingen
Modtager: Ingen

Andre informationer:
Kan benyttes i sammenhaeng medterminalserver systemer, forudsat at der USB port er tilgaengelig.
Signaturen kan installeres fra enheden, pa lokal PC
Enheden kan erhverves, bade som token, kun beregnet for handtering af én eller flere digitale
signaturer, og som kombineret token / memory stick.

Krav til lokale systemer, for palogning:
Lokal eller central palogningsserver skal etableres — evt. CAS
Tilretning af lokale systemer for verifikation mod evt. CAS

Pris:
Token Ca. kr. 250,- v/100 stk., mulighed for kab af USB forlaengerkabel
Laeser Idet alle PC systemer i dag leveres med USB, er prisinforation ikke umiddelbart
relevant.

| forhold til terminalserver systemer forudsaettes det at enheden har USB
tilslutningsmulighed.

Forventet tidsforbrug ved implementering

Tekniker Ingen, forudsat at maskinparken opfylder de stillede krav i forhold til medie.
HelpDesk Der skal paregnes resurser i mindre grad.
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Digital Sipna t)
Chipkort (SmartCard)

Krav i forbindelse med medie: _/:::fa\

Medie: Skal veere OCES kompatibel
Medieleeser: Kan veere intern eller ekstern. — ingen specielle krav I

Teknologi:
Enhedsdriver: Afhaengig af produkt

Sikkerhedsniveau:
To faktor (kombination af hardware og kodeord: "noget man har + noget man ved”)
Understatter 2-vejs SSL kommunikation

OS understagttelse
Windows JA (Windows XP og opefter indeholder driver)
Unix / Linux JA

Apple Undersgges
Applikationsstilretninger: (ekstern)

Afsender: Ingen

Modtager: Ingen

Andre informationer:
Kan benyttes i sammenhaeng medterminalserver systemer via ekstern medieleeser.

Krav til lokale systemer, for palogning:
Lokal eller central palogningsserver skal etableres — evt. CAS
Tilretning af lokale systemer for verifikation mod evt. CAS

Pris:
Chipkort Ca. kr. 90,- v/100 stk..
Leeser For USB (2.0) ca. kr. 180,- v/500 stk.
| forhold til terminalserver systemer forudseettes det at enheden har USB
tilslutningsmulighed. Fas ogs& med serial-port interface eller PCMCIA.

Forventet tidsforbrug ved implementering
Tekniker Afheengig af hvilken kortlaesertype der veelges
Det er vigtigt at bemaerke, at eksterne medielaese enheder bgr tyverisikres.
HelpDesk Der skal paregnes resurser i mindre grad.
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Medielgs tilgang (lokalt brugernavn og adgangskode) — SCS

Krav i forbindelse med medie:
Medie: Ingen
Medieleeser: Ingen

Teknologi:
Enhedsdriver: Ingen

Sikkerhedsniveau:
En faktor ("kun noget man ved”)
Kan kun benyttes i forhold til medarbejder signatur, og kun i forbindelse med nyoprettelser

OS understgttelse
Windows JA
Unix / Linux Ikke standard

Apple Ikke standard
Applikationsstilretninger: (ekstern)

Afsender: Ingen

Modtager: Ingen

Andre informationer:
Kan benyttes i sammenhaeng medterminalserver.

Krav til lokale systemer, for palogning:
Etablering af lokal eller central signaturserver
Lokal eller central palogningsserver / system skal etableres — evt. CAS
Tilretning af lokale systemer for verifikation mod evt. CAS

Pris:
Medie Ingen
Leeser Ingen

Forventet tidsforbrug ved implementering
Tekniker Ingen
Appl. udv. Fremstilling eller tilretning af lokale eller centrale palogningssystemer.
HelpDesk Der skal paregnes resurser i mindre grad.
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Medielgs tilgang (éngangskode) — er kun funktionel sammen med SCS

Hardwarekrav i forbindelse med teknologi:
For aflaesning af kode kraeves det at kodebrugeren har en mobiltelefon

Teknologi:
Enhedsdriver: Signaturserver driver

Sikkerhedsniveau:
To faktor (kombination af engangskode + kodeord: "noget man har + noget man ved”)

OS understgttelse
Windows JA
Unix / Linux Ikke standard

Apple Ikke standard
Applikationsstilretninger: (ekstern)
Afsender: Ingen
Modtager: Der skal udvikles system der pa baggrund af mobiltelefonnummerdatabase

fremsender kode til brugerens mobiltelefon.

Andre informationer:
Kan benyttes i sammenhaeng medterminalserver.

Krav til lokale systemer, for palogning:
Etablering af lokal eller central signaturserver
Lokal eller central palogningsserver / system skal etableres — evt. CAS
Tilretning af lokale systemer for verifikation mod evt. CAS

Pris:
Medie Afheengig af antal klienter — Signaturserveren har en pris pr. klient (pc)
Leeser Ingen

Forventet tidsforbrug ved implementering
Tekniker Ingen
Appl. udv. Fremstilling eller tilretning af lokale eller centrale palogningssystemer.
HelpDesk Der skal paregnes resurser i mindre grad.
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Installation af signatur pa studerendes computere (baerbare enheder)

Hardwarekrav i forbindelse med teknologi:
En fungerende computer, med software der understgtter brug af DS

Teknologi:
Enhedsdriver: applikationsafheengig.

Sikkerhedsniveau:
Hvis computeren er opsat s& brugeren skal logge ind pa OS, er der to sikkerheds faktorer;
1. kombination af brugernavn og adgangskode for primaer login
2. Password for brug af den digitale signatur

OS understgttelse
Windows JA
Unix / Linux JA

Apple JA
Applikationsstilretninger: (ekstern)

Afsender: Ingen

Modtager: Ingen

Andre informationer:
Kan benyttes i sammenhaeng medterminalserver.

Krav til lokale systemer, for palogning:

Ingen

Pris:
Medie Ingen (den studerende erholder selv udgifter til computer)
Leeser Ingen

Forventet tidsforbrug ved implementering
Tekniker Ingen
Appl. udv. Ingen
HelpDesk Der skal paregnes resurser i mindre grad.
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Informationsmateriale

Bilag A - Tidsplan

Bilag B — Workshop pa SDU 15. februar 2005

Bilag C — Information om tilbud fra LetBot

Bilag D — Tilbud i relation til tilretning af STADS

Bilag E — Informationsliste - projektdeltagere
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